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МЕРЕЖЕВОГО ТРАФІКУ 

 

Анотація. Досліджено інформативність критерію Шовене для виявлення викидів у 

вибірках випадкових величин із законом розподілу ймовірності, що відрізняється від нор-

мального. Обчислювальний експеримент показав, що критерій Шовене має високу 

потужність для вибірок з симетричним, слабо асиметричним і сильно асиметричним за-

коном розподілу ймовірності. Враховуючи цю властивість, даний критерій можна вико-

ристовувати в системах виявлення вторгнень для підвищення рівня кібербезпеки 

інформаційних систем. 

Ключові слова: інформаційна система, мережевий трафік, статистичні методи, 

кібербезпека. 

 

Вступ. В інформаційних системах обмін даними між складовими 

об’єктами відбувається через мережеве з’єднання. Надійність мережевого 

з’єднання в багатьох випадках залежить від організації безпечного середовища 

передачі даних. Безпека даних, що передаються, має три складових – 

цілісність, автентичність та доступність. На практиці реалізація зазначених 

вимог здійснюється за допомогою програмно�апаратних комплексів та 

організаційних заходів. 

Тобто, порушення безпеки інформаційної системи може бути викликано 

неправильною роботою обладнання або внаслідок втручання сторонньої лю�

дини. Перший тип причин долається за допомогою оновлення програмного за�

безпечення та/або за допомогою зміни налаштувань мережевого обладнання. 

Другий тип порушення безпеки більш складний. Для його виявлення потрібні 

нові більш досконалі інтелектуальні алгоритми. Вони розробляються на основі 

статистичних, нейронних, машинних та інших методів. В залежності від рівня 

абстракції, на якому вирішується задача виявлення втручання в роботу ІС, ви�

користовують відповідні методи для їх виявлення [2]. 

Мережевий трафік в ІС характеризується певними кількісними характери�

стиками. Ці характеристики мають певні статистичні властивості і 

закономірності. Тому, можна вважати, що статистичні характеристики мере�
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жевого трафіку відображають робочий стан ІС. Це дає підставу для розробки 

нових і вдосконаленню існуючих методів виявлення змін статистичних харак�

теристик мережевого трафіку. Якщо метрики мережевого трафіку роздивляти�

ся як часовий ряд випадкових величин, то для їх дослідження застосовні будь�

які методи математичної статистики [3]. 

Ціль дослідження. Перевірити інформативність критерію Шовене по ви�

явленню викидів в вибірках випадкових величин з законом розподілу 

ймовірності, який відрізняється від нормального. Як звісно, на практиці ніколи 

не відомо, які статистичні закономірності мають величини, які 

спостерігаються. Для того, щоб застосувати той чи інший статистичний 

критерій для виявлення змін у випадковому процесі (часовому ряді випадко�

вих величин) в багатьох випадках потрібне додаткове дослідження на 

належність до певного закону розподілу ймовірності. Для цього потрібен до�

сить великий об’єм вибірки а значить і тривалий час для її отримання. Для 

вирішення оперативних задач це може бути неприємним. Тому бажано вико�

ристовувати критерії виявлення статистичних відмінностей, які не чутливі до 

закону розподілу ймовірностей. Знайти такі критерії можна за допомогою об�

числювального експерименту та математичного моделювання. 

Постановка задачі. Розглянемо задачу виявлення викидів в коротких 

послідовностях ( 10...40n = ) випадкових величин методом Шовене [1]. Цей ме�

тод має достатню інформативність і простий в реалізації. Оскільки заявлено, 

що він добре спрацьовує для вибірок з нормальним законом розподілу 

ймовірності, треба дослідити його інформативність для вибірок з іншими ви�

дами розподілу. Для обчислювального експерименту були обрані три види 

законів – симетричний, слабо асиметричний і сильно асиметричний, � 

логістичний, Релея і експоненційний відповідно. 

Викидами, як правило, стають мінімальні і максимальні значення вибірок 

x(k). Для їх виявлення формують впорядковану вибірку 

* * * * * * *(1) (2)  (3)   ( 1) ( )  ( 1) ( )x x x x i x i x n x n< < …< − < …< − < , тоді *

min(1)x x= , 

*

max( )x n x= . Критерій Шовене вибірки x(k), перетвореної в упорядковану 

вибірку  визначається за формулою: 
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∑ ∑ ; j – номер експерименту; 

k – номери вимірювання. 

Рішення. Формуємо вибірки максимальних ( )1y j  та мінімальних ( )2y j  

значень для експериментів j=1,2,…N; N=100000; довжини вибірок n=10, 25, 50. 

Емпіричні значення 1 2( ), ( )y j y j  порівняємо з критичними значеннями, які 

наведені в таблиці 1 [1]. 

( ) ( )1 0 2 0/    /  y j n y та y j n y≤ ≤  

Таблиця 1  

Критичні значення (К*) критерія Шовене 

n 4 5 6 10 15 25 50 100 300 

K* 1,54 1,65 1,73 1,96 2,13 2,33 2,57 2,81 3,14 

 

Математична модель прийняття рішення про стан вибірки ( )/y j n   

(без викидів) 

( ) ( )* *

1 2/    /  y j n K та y j n K≤ ≤  

Запишеться у вигляді: 

( ) ( )( ) ( ) ( )( )1 0 2 0sgn / 1, sgn / 1, 1,2, ,y j n y n y j n y n j N− = − = = …  

Отож їх сума 1K

n
 та 2K

n
 : 
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Це оцінки ймовірності прийняття рішень (по x(max) 1K

n
 та по x(min) 2K

n
 ), 

які за теоретичними дослідженнями вибірок випадкових величин за нормаль�

ним (логістичним) розподілом ймовірностей які повинні бути не більше  

ніж 
1

12n
 

( )* 1

12
P K K

n
< <  

Проведено обчислювальний експеримент за трьома видами законів 

розподілу: логістичний, експоненційний та Релея. Побудуємо гістограми 
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критерію та визначмо його основні статистичні характеристики. Параметри 

законів розподілу ймовірностей доберемо таким чином, щоб вони мали 

однакові значення математичних очікувань і, по можливості, однакові значен�

ня дисперсій. За основу візьмемо параметр 5a =  логістичного закону 

розподілу. Тоді параметр b  для закону Релея дорівнює 

( )/ / 2 5 / 1.253 4b a π= = ≈ . 

Відповідно параметр σ  для логістичного закону дорівнює 

24 4
16 4

2 2
b

π π
σ

− −
= = ≈ . 

Для експоненційного закону розподілу параметр 5aλ = = . 

За таких умов маємо наступні значення математичних очікувань і 

дисперсій для обраних законів розподілу ймовірностей.  

Таблиця 2 

 Логістичний Релея Експоненційний 

[ ]M x  5 5 5 

[ ]D x  15,5 15,5 25 

 

В таблиці 3 наведено емпіричні ймовірності P* прийняття рішення про 

відсутність викидів в вибірках випадкових величин. 

Таблиця 3 

n Логістичний Релея Експоненційний 

10 0,963 0,971 0,945 

25 0,977 0,984 0,963 

50 0,984 0,989 0,971 
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Рисунок 1 � Гістограми критерію Шовене для довжини вибірок 10,25,50n =  з 

логістичним а), Релеєвскім б), експоненційним  

в) законами розподілу ймовірностей 

 

Висновки. Аналізуючи результат обчислювального експерименту, можна 

зробити висновок, що критерій Шовене, виявлення викидів в вибірках випад�

кових величин, має схожу статистику для законів розподілу ймовірностей 

від’ємних від нормального. Відмінності статистики спостерігаються для випад�

кових величин з експоненційним законом розподілу. В середині гістограми 

присутній «пагорб», але потім йде різкий спад. Ця особливість не впливає на 

результат прийняття правильного рішення. Тобто, цей критерій можна вико�

ристовувати без додаткового дослідження тестової вибірки на «нормальність». 

До того ж він добре спрацьовує навіть на дуже коротких вибірках з 10n = . 

Критерій Шовене можливо використовувати для виявлення викидів мет�

рик мережевого трафіку в інформаційних системах. Він може входити до скла�

ду автоматизованих систем виявлення вторгнення (СВВ). Можливість роботи з 

вибірками малого розміру дозволяє скоротити час накопичування даних і тим 

самим зменшити час на виявлення змін стану системи. Що, в свою чергу, доз�

волить своєчасно приймати превентивні міри для запобігання зовнішньому 

втручанню в роботу ІС, тобто підвищується загальний рівень кібербезпеки сис�

теми. 

à) á) â) 

n=10

n=25

n=50
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Methods for detecting statistical changes in network traffic characteristics 

Network flows of information systems (IS) are characterized by certain quantitative char-

acteristics. They contain information about network load, the quality of communication between 

nodes, and many other service information. For example, an attacker can use this service infor-

mation to prepare for a cyberattack. When an attack is already being carried out, network traffic 

is filled with additional atypical information. In other words, the values of its quantitative char-

acteristics change. Therefore, quantitative indicators of these characteristics can indirectly moni-

tor the atypical behavior of network nodes. For example, by the number of requests of the same 

type per unit of time. Such an event may occur, for example, when the network scanner is run-

ning or during a denial-of-service attack. To detect such events, special software packages are 

used, such as intrusion detection systems. These systems use a variety of algorithms in their 

work, which are based on statistical methods, neural networks, fuzzy logic Automata, and others. 

The type of mathematical processing depends on the complexity of the problem, the level of the 

protocol being observed, and the preferences of the detection system developer. Sometimes sta-

tistical methods for analyzing metrics can be simpler and faster to implement than others, be-

cause they do not contain a large number of mathematical operations. This can allow you to 

monitor the state of the IP in real time. And timely detection of changes in the state of the IP 

allows you to avoid malfunctions. One of the signs of a change in the system state is the release 

of values of quantitative indicators of network traffic parameters. Therefore, this task is urgent 
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and requires further development and improvement. In this paper, it is investigated that using 

the Chauvet criterion, it is possible to detect outliers with high probability in small time series 

with a probability distribution that differs from the normal one. 
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