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ФОРМУВАННЯ ТА ВАЛІДАЦІЯ АЛФАВІТУ ОЗНАК  

У КОМПАРАТОРНІЙ МОДЕЛІ ПРЕВЕНТИВНОГО СУПРОВОДЖЕННЯ 

 

Анотація. Актуальною проблемою превентивного супроводження програмних систем є 

раннє виявлення деградації за експлуатаційними показниками. Метою роботи є фор-

мування та валідація алфавіту ознак для компараторної моделі оцінювання стану си-

стеми. Використано логічну класифікацію на основі експлуатаційних метрик. Експе-

риментальні результати підтверджують можливість інтерпретованої діагностики 

та раннього виявлення деградаційних симптомів. 
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старіння програмного забезпечення, спостережуваність. 

 

Постановка проблеми. Превентивне супроводження програмного забезпечення 

(ПЗ) спрямоване на проактивний моніторинг з метою раннього виявлення проблем та 

ризиків до того, як вони вплинуть на користувачів. Основою такого підходу є викори-

стання системи ознак [1]. Внутрішній стан програмної системи безпосередньо не спо-

стерігається, однак проявляється через її зовнішню поведінку, що фіксується у вигляді 

експлуатаційних метрик, журналів подій та інших телеметричних даних. Аналіз цих 

показників дозволяє виявляти симптоми деградації або відхилення у функціонуванні 

системи до виникнення відмов чи скарг користувачів. Такий підхід відповідає концеп-

ції спостережуваності, відповідно до якої внутрішній стан системи оцінюється за її 

зовнішніми проявами. 

Сучасні дослідження у сфері надійності програмних систем зосереджені переваж-

но на статистичному аналізі телеметрії, методах виявлення аномалій та використанні 

машинного навчання для прогнозування деградації. Водночас значно менше уваги при-

діляється формалізації системи ознак, яка використовується для оперативної діагности-

ки експлуатаційного стану системи та прийняття рішень щодо превентивного супро-

водження. 

Під експлуатаційним станом програмної системи будемо розуміти сукупність 

спостережуваних характеристик її функціонування у реальних умовах використання. 

Одним із підходів до формалізованого оцінювання експлуатаційного стану є компара-

торна модель супроводження ПЗ, яка забезпечує ідентифікацію стану системи на основі 

аналізу спостережуваних характеристик її функціонування [1]. Особливістю такого 

підходу є можливість його застосування в умовах обмеженої історії інцидентів, коли 

використання статистичних або навчальних методів аналізу даних є ускладненим. 
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Ефективність компараторної моделі значною мірою визначається властивостями 

алфавіту ознак, що використовується для опису експлуатаційного стану ПЗ. Формуван-

ня такого алфавіту передбачає перетворення різнорідних експлуатаційних показників у 

скінченну множину булевих предикатів, які використовуються у системі логічних 

рівнянь моделі. 

Аналіз останніх досліджень і публікацій щодо діагностики деградацій про-

грамного забезпечення. Під деградацією ПЗ зазвичай розуміють поступове погіршен-

ня характеристик роботи програмної системи в часі (продуктивність, латентність, спо-

живання ресурсів, частота помилок), яке може привести до відмови або аварійного пе-

резапуску. Це описують як старіння ПЗ (software aging), а превентивний контрзахід як 

омолодження або відновлення (software rejuvenation), тобто проактивні дії на кшталт 

перезапусків, ротації ресурсів тощо. Формалізація відновлення як проактивного механі-

зму проти старіння ПЗ класично посилається на роботу [2] та розглядається також в ро-

ботах [3] та [4]. Практична складність раннього виявлення деградації полягає в тому, 

що вона часто проявляється повільним дрейфом метрик [5], симптоми можуть бути ро-

змиті [5, 6], “норма” змінюється через сезонність навантаження, релізи та конфігура-

ційні зміни [7], і аварійні інциденти трапляються не часто, тобто бракує “поганих” при-

кладів для навчання моделей [4]. Ці фактори добре відображені в сучасних оглядах, що 

підкреслюють роль показників старіння та проблеми з дрейфом даних [4]. 

Превентивне супроводження часто зводиться до питання: коли і як виконувати ві-

дновлення, щоб зменшити очікувані втрати від деградацій. Аналіз літератури дозволяє 

виділити два основних класи підходів: часові (time-based) [2]: омолодження кожні  

годин/днів та тригерні (condition-based) [4, 6]: оновлення при досягненні певного поро-

гу індикаторів (наприклад, різке зростання використання пам’яті або черг).  

Традиційно, відновлення ПЗ представляється як стохастичний процес, який опти-

мізує політику відновлення за очікуваною доступністю або вартістю [8]. Типовий під-

хід використовує стохастичні мережі Петрі для оцінки компромісу між вартістю онов-

лення ПЗ та ризиками відмови [8, 9]. Аналітичний підхід, зокрема роботи [8, 9], моде-

лює програмну систему як стохастичний процес і оптимізує політику омолодження за 

очікуваною доступністю та вартістю. Висновок, який повторюється в багатьох роботах: 

оновлення має сенс тоді, коли очікувана втрата від краху (включно з відновленням) 

суттєво більша, ніж вартість керованої зупинки чи перезапуску. Для хмарних і контей-

нерних систем відновлення набуває нових форм: перезапуск контейнера, rolling restart, 

заміна вузла тощо. Емпіричні порівняння часто групують техніки на “прості” 

(reboot/restart) і “складні” (fast reboot, hot-standby restart), аналізуючи їх вплив [10].  

Систематичні огляди літератури підкреслюють, що значна частина досліджень зо-

середжується на підборі індикаторів та побудові предиктивних моделей деградації [4]. 

До типових індикаторів можна віднести: використання пам’яті, swap, CPU, дескрипто-

ри файлів, I/O, довжини черг, латентність, частота помилок, а також похідні ознаки 

(градієнти, “швидкість росту” ресурсу) [4, 7]. Критично важливо, що індикатор має бу-
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ти: спостережуваним, стійким до шуму та сезонності, причинно близьким до механізму 

деградації та операційно керованим. 

Найпростіший і досі найпоширеніший підхід базується на використанні правил і 

порогів [4, 6]. Цей підхід широко фігурує як baseline в оглядах і емпіричних роботах, бо 

він дешевий і добре пояснюваний, але слабкий проти повільної деградації та складних 

мультифакторних ефектів [4,7]. Проміжною ланкою між порогами та машинним на-

вчанням є статистичні методи, які виявляють зміни тренду або дрейф розподілів  

метрик [4,11]. У літературі це часто комбінується з індикаторами старіння [4,6]. В опе-

раційному контексті це дає кращу чутливість до ранніх змін, ніж прості пороги. Підхо-

ди на основі машинного навчання демонструють перехід до data-driven методів: класи-

фікація станів “норма/деградація”, прогнозування часу до деградації або відмови, дете-

кція аномалій у метриках або комбінаціях індикаторів [3, 4, 7].  

Окремо треба виділити ранню діагностику аномалій, тобто виявлення відхилень, 

які не перевищують порогів, але систематично накопичуються [10, 11]. Такі досліджен-

ня часто пропонують методи, що підвищують чутливість до слабких сигналів, але пот-

ребують ретельного контролю хибних спрацювань [7,11]. Рання діагностика дедалі  

більше пов’язана зі спостережуваністю та методами контрольованих  

експериментів [12, 13]. Головна ідея такого підходу полягяє в можливості оцінити на-

скільки добре система спостереження помічає деградації та які обчислювальні та фі-

нансові витрати.  

Отже, аналіз літератури однозначно підтверджує, що превентивне супроводження 

є ефективним класом заходів проти старіння ПЗ. Водночас, сучасні підходи зміщують 

акцент у бік спостережуваності та експериментальної оцінки. Однак, питання систем-

ного формування алфавіту ознак, що описує стан програмної системи та може бути ви-

користаний у моделях превентивного супроводження, залишається недостатньо опра-

цьованим.  

Мета та задачі дослідження. Метою роботи є обґрунтування та формалізація ал-

фавіту ознак для компараторної моделі превентивного супроводження програмного за-

безпечення, а також визначення принципів його валідації та адаптивного коригування в 

процесі експлуатації системи. Для досягнення поставленої мети в роботі вирішуються 

такі завдання: 

1 сформувати принципи побудови алфавіту ознак, що відображають процеси де-

градації та експлуатаційний стан програмної системи; 

2 розробити компараторну модель оцінювання стану системи на основі порівнян-

ня поточних значень ознак із референтними характеристиками; 

3 запропонувати підхід до валідації сформованого алфавіту ознак у процесі екс-

плуатації системи; 

4 дослідити можливість адаптивного коригування складу ознак і параметрів ком-

параторної моделі в циклі превентивного супроводження. 

Викладення основного матеріалу дослідження. У задачах превентивного су-

проводження ПЗ центральним є визначення поточного експлуатаційного стану системи 

та вибір відповідної реакції супроводження. У межах компараторного підходу вважа-
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ється, що різні стани програмної системи можуть бути еквівалентними з точки зору су-

проводження, якщо вони потребують однакової експлуатаційної реакції [1]. Тому іден-

тифікація стану зводиться до віднесення поточного стану до одного з класів експлуата-

ційної реакції. Нехай  – множина можливих експлуатаційних станів 

програмної системи, а  – множина можливих експлуатаційних реак-

цій. Функція 

 

відображає кожний стан системи у відповідну реакцію супроводження. Для кожної реа-

кції  визначимо клас станів 

, 

який об’єднує всі стани, які є еквівалентними з точки зору необхідної експлуатаційної 

реакції. 

Для опису стану програмної системи використовується множина спостережува-

них ознак (алфавіт): 

, 

де  – булевий предикат, що відображає наявність або відсутність певної ознаки стану 

програмної системи. Кожному стану  відповідає предикатний образ 

. 

Отже, стан програмної системи задається двійковим вектором ознак 

. 

Метод компараторної ідентифікації [14] ґрунтується на використанні відношень 

порівняння між об’єктами. Особливістю підходу є можливість його застосування в 

умовах обмеженої історії інцидентів, коли використання статистичних методів аналізу 

даних є ускладненим або неможливим. Компараторна модель ґрунтується на тому, що 

кожному класу експлуатаційної реакції  ставиться у відповідність логічний пре-

дикат 

, 

який набуває значення 1 тоді й лише тоді, коли поточний вектор ознак належить класу 

. Для забезпечення інтерпретованості предикати класів доцільно подавати у 

диз’юнктивній нормальній формі: 

, 

де  – літерал, що дорівнює або , або , залежно від того, яким має бути значення 

відповідної ознаки у -му допустимому шаблоні класу . 
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Отже, кожний кон’юнкт у ДНФ задає один допустимий варіант поєднання ознак, 

що відповідає певному класу експлуатаційної реакції, а диз’юнкція таких кон’юнктів 

задає повний опис цього класу. Тоді компараторна модель:  

 

Для коректності класифікації система повинна задовольняти умови повноти та 

взаємовиключності [14]: 

, 

. 

Якість цієї моделі безпосередньо залежить від того, наскільки алфавіт ознак  за-

безпечує розрізнення класів і повноту опису. Нехай журнал експлуатаційних подій 

представлено у вигляді послідовності записів 

 
Події журналу можуть відповідати як нормальним станам системи, так і різним 

симптомам деградації, зокрема помилкам виконання, перевищенню часу відповіді, 

аномаліям безпеки або сигналам незадоволеності користувачів. Для узагальнення екс-

плуатаційних характеристик використовується підхід ковзних часових вікон. Нехай 

 – часовe вікно спостереження довжиною . Множина подій, що 

належать цьому вікну, визначається як 

 

На основі подій множини  обчислюються агреговані показники експлуатації. 

Нехай  – множина первинних метрик. Прикладами таких метрик 

можуть бути: частка успішно виконаних функціональних операцій, кількість критичних 

вразливостей або спроб несанкціонованого доступу, час виконання ключових користу-

вацьких операцій, затримка виконання запитів або частка помилок сервісу тощо. Для 

використання у компараторній моделі ці показники перетворюються на бінарні преди-

катні ознаки за допомогою порогових значень: 

. 

У результаті формується вектор стану  який описує функціонування системи у 

часовому вікні . У реальних умовах експлуатації повний перелік можливих станів 

заздалегідь невідомий. Тому початкова модель формується на основі обмеженої мно-

жини відомих ситуацій, отриманих у процесі тестування системи, а також на основі ек-

спертних правил, що описують типові симптоми деградації. Нехай 

 – початкова множина відомих експлуатаційних станів. Ко-
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жен стан  формується з використанням алфавіту . Для кожно-

го стану з множини  задається відповідний клас експлуатаційної реакції 

. Перед застосуванням моделі виконується її валідація на множині . 

Додатково перевіряється відповідність результатів класифікації експертно заданим  

класам: 

. 

Розглянемо приклад супроводження мобільного застосунку, який отримує вимі-

рювання рівня глюкози, передає їх до серверної частини системи та формує індивідуа-

льний прогноз зміни рівня глюкози для користувача [15]. Перший етап методу полягає 

в організації моніторингу та зборі первинної інформації про роботу ПЗ. Основним дже-

релом таких даних є журнал подій експлуатації. У дослідженні розглядається сценарій 

функціонування системи, у якій велика кількість клієнтських застосунків взаємодіє  

з сервером.  

Головною метою експерименту є оцінювання здатності компараторної моделі 

здійснювати ранню діагностику на основі аналізу експлуатаційних подій. У синтетич-

ному середовищі моделюється потік подій, що відображає нормальну роботу системи, а 

також контрольовані сценарії деградації та аномальних ситуацій. Експеримент задаєть-

ся набором параметрів конфігурації, зокрема: 14 днів періоду спостереження, 500 кори-

стувачів, 60 хвилин для вікон агрегації. Нижче наведено приклад фрагменту синтетич-

ного журналу експлуатаційних подій (рис.1). Кожен рядок таблиці відповідає окремій 

події. На основі подій журналу обчислюються агреговані експлуатаційні показники, що 

характеризують різні аспекти функціонування програмної системи.  

Перед проведенням експерименту компараторна модель була перевірена на почат-

ковій множині  з 11 відомих експлуатаційних станів. Результати перевірки наведено 

на рис. 2. Для всіх станів виконано умови повноти, несуперечливості та однозначності 

класифікації. Отже, компараторна модель була визнана валідованою. 

 
Рисунок 1 Фрагмент журналу експлуатаційних подій 
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Рисунок 2 Валідація моделі на початковій множині експлуатаційних станів 

 

Було сформовано 336 вікон спостереження, для яких обчислювалися експлуата-

ційні показники: частка помилок запитів, частка таймаутів, середня затримка виконан-

ня, 95-й перцентиль затримки, частота повторних дій користувачів, частота скарг кори-

стувачів, показники серверного навантаження. Приклад динаміки деяких показників 

наведено на рис. 3. На графіках чітко спостерігається зміна поведінки показників у пе-

ріоди деградації. 

Після побудови предикатних образів для кожного вікна застосовувався алгоритм 

компараторної класифікації. Розподіл класифікованих станів: Norm=241, 

Degradation=71, Problem=18, NewState=6. Таким чином, модель виявила 89 вікон з де-

градаційними симптомами. У більшості випадків модель правильно ідентифікувала пе-

ріоди деградації (рис. 4). У проведеному експерименті 93 % станів було класифіковано 

правильно. 

 

Рисунок 3 Динаміка експлуатаційних показників 
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Рисунок 4 Оцінка результатів класифікації 

 

Аналіз показав, що більшість помилок виникає у двох ситуаціях: перехід між но-

рмою та деградацією або перехід від деградації до проблеми. Такі помилки є очікува-

ними, оскільки симптоми проблемного стану накопичуються поступово. Крім того, для 

кожного сценарію було визначено момент початку деградації  та момент її вияв-

лення моделлю . Затримка виявлення визначалась як 

. 

Результати наведено у табл. 1. Середня затримка виявлення становила  

хв. Це підтверджує можливість використання компараторної моделі для ранньої діагно-

стики експлуатаційних проблем. 

У процесі експерименту було зафіксовано 6 випадків, для яких жоден стан не бу-

ло класифіковано, тобто 

. 

Таблиця 1  

Оцінка затримки виявлення деградації 

Scenario start detected delay 

performance degradation 10:00 10:15 15 хв 

server overload 14:00 14:12 12 хв 

UX degradation 18:00 18:18 18 хв 

security anomaly 21:00 21:07 7 хв 

 

Ці стани були класифіковані як нові. Аналіз показав, що такі стани виникали у 

випадках комбінованих симптомів, які не були передбачені початковою системою пра-

вил. Такі стани потребують подальшого аналізу та розширення системи предикатів. Та-

ким чином, результати експериментів підтверджують можливість використання компа-

раторної моделі. 

Висновки. У превентивному супроводі ПЗ система метрик виступає “сенсорами” 

внутрішнього стану, дозволяючи побудувати модель, що порівнює стани і виявляє де-
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градацію. Експеримент проводився з використанням синтетичного журналу експлуата-

ційних подій, згенерованого відповідно до описаної моделі експлуатаційного середо-

вища. Метою експерименту було перевірити можливість застосування компараторної 

моделі для ранньої діагностики деградаційних станів програмної системи. Порівняння 

результатів класифікації з еталонними експлуатаційними станами показало, що компа-

раторна модель забезпечує високу точність визначення класів експлуатаційної реакції. 

Загальна точність класифікації становила близько 93 %. 

Аналіз часової динаміки експлуатаційних показників показав, що деградаційні 

процеси супроводжуються поступовим зростанням затримок виконання операцій, час-

тоти помилок запитів та повторних дій користувачів. Результати експерименту також 

показали можливість виявлення нових експлуатаційних станів, які не були описані у 

початковій системі правил. Такі стани можуть бути використані для подальшого роз-

ширення моделі та уточнення порогових значень експлуатаційних показників. 

Таким чином, проведене дослідження підтверджує, що запропонована компара-

торна модель може бути використана як інструмент превентивного супроводження 

програмних систем, забезпечуючи раннє виявлення деградаційних процесів на основі 

аналізу експлуатаційних даних. 
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Formation and validation of the feature alphabet 

in a comparator model of preventive software maintenance 

Modern software systems operate in dynamic environments where performance degra-

dation may gradually accumulate and eventually lead to service disruptions or system fail-

ures. Preventive software maintenance aims to detect early symptoms of degradation before 

critical incidents occur. However, reliable early diagnosis remains challenging because in-

ternal system states are not directly observable and must be inferred from operational teleme-

try such as logs, monitoring metrics, and user interaction data. 

Recent research in software reliability and software aging detection primarily focuses 

on statistical analysis of telemetry data and machine learning techniques for anomaly detec-

tion and predictive maintenance. Despite significant progress in these areas, considerably 

less attention has been paid to the formal construction of interpretable feature systems that 

can be used for operational state diagnosis and preventive maintenance decision-making. 

The purpose of this study is to develop and formalize an approach to forming and vali-

dating a feature alphabet for a comparator model of preventive software maintenance. The 

proposed model represents software system states using a finite set of observable features de-

rived from operational metrics. These features are transformed into Boolean predicates that 

describe the current operational state of the system. Based on these predicates, a comparator 

identification model is constructed that classifies system states into operational response 

classes such as normal state, degradation state, and problem state. 

The research method is based on the comparator identification approach, where system 

states are represented as vectors of binary features and classified using logical predicates 

expressed in disjunctive normal form. This representation enables interpretable state classifi-

cation and allows engineers to understand which combinations of operational indicators cor-

respond to different system conditions. 

To evaluate the proposed approach, an experimental study was conducted using a syn-

thetic event log simulating the operation of a distributed mobile application system. The ex-

perimental environment modeled normal operation as well as controlled degradation scenar-

ios, including performance degradation, server overload, user experience deterioration, and 

security anomalies. Operational events were aggregated using sliding time windows, and a 

set of operational indicators was calculated for each window. 

The results of the experiment demonstrate that the comparator model can effectively 

identify degradation symptoms based on operational metrics. The model correctly classified 

approximately 93% of system states and was able to detect degradation symptoms before crit-

ical incidents occurred. In addition, the model identified previously unseen operational states, 

indicating the possibility of adaptive refinement of the feature alphabet during system opera-

tion. 

The obtained results confirm that the proposed comparator model and the feature al-

phabet formation approach can serve as an effective instrument for preventive software 

maintenance. The model provides interpretable diagnostics, supports early detection of deg-
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radation processes, and can be extended through iterative refinement of features and logical 

rules during system operation. 

Key words: preventive software maintenance, comparator model, operational state of a 

software system, software degradation, feature alphabet, operational metrics, degradation 

detection, software aging, system observability. 
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