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НЕЙРО-НЕЧІТКЕ ПРОГНОЗУВАННЯ САМОПОДІБНОГО ТРАФІКУ 

ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ МЕРЕЖ 

ДЛЯ СИСТЕМ ВИЯВЛЕННЯ АТАК 

 

Анотація. Запропоновано для прогнозування самоподібного трафіку інформаційно-

комунікаційних мереж використовувати адаптивні фільтри-апроксиматори у вигляді 

адаптивних систем нечіткого висновку на основі алгоритмів Сугено-Такагі, Такагі-

Сугено-Канга та Ванга-Менделя. Шляхом моделювання на основі експериментальних 

даних показана ефективність розв’язання задачі прогнозування мережевого трафіка із 

використанням глобальних методів оптимізації та нейро-нечітких фільтрів. Підтвер-

джена адекватність отриманих результатів. 

Ключові слова: виявлення атак, інформаційно-комунікаційна мережа, прогнозування, 

самоподібний трафік, адаптивна мережа нечіткого висновку, глобальна оптимізація. 

 

Постановка проблеми. Стрімкий розвиток інформаційних технологій та інфор-

маційно-комунікаційних систем і мереж (ІКМ) викликає ряд безпрецедентних загроз зі 

сторони окремих осіб, організацій або країн, які прагнуть дестабілізувати суспільне 

життя, втручаючись в роботу критично важливих об'єктів інфраструктури. Тому актуа-

льним рішенням зазначеної проблеми є використання засобів моніторингу, здатних 

аналізувати трафік мережі в режимі реального часу. До таких засобів відносяться сис-

теми виявлення та запобігання атак (CВA) [1-4]. 

Аналіз останніх досліджень і публікацій. Основним завданням СВА є оператив-

не виявлення вторгнень та запровадження ефективного захисного сценарію щодо при-

пинення факту порушення конфіденційності, доступності та цілісності інформаційних 

ресурсів та сервісів [1-4].  

Сучасні СВА прийнято розділяти на два типи: спрямовані на пошук зловживань 

та на виявлення аномалій у системі. Виявлення зловживань ґрунтується на формуванні 

шаблонів вторгнень, що не є ефективним при детектуванні невідомих атак. Для реєст-

рації невідомих атак в ІКМ використовують системи виявлення аномалій, в яких певні 

дії, що є відмінними від поведінки в нормальному стані, ідентифікуються як аномальні. 

При виявленні мережевих аномалій даними для аналізу є мережевий трафік. Створений 

набір ознак (характеристики трафіку) порівнюється з набором ознак нормальної діяль-

ності системи або конкретних користувачів, і якщо спостерігається суттєва розбіжність, 

фіксується мережева аномалія. При цьому, набір ознак нормальної діяльності системи 

або конкретних користувачів, СВА на основі аномалій повинні накопичити перед поча-
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тком використання, і постійно оновлювати його із урахуванням поточного спостережу-

ваного профілю мережевої активності [5-8]. 

Трафік в IКМ є нелінійним стохастичним процесом з властивостями самоподоби 

та з хаотичною і фрактальною динамікою. Крім того, встановлено, що агрегований 

трафік від різних джерел на малих часових масштабах проявляє мультифрактальний 

характер [9, 10]. 

Оцінка характеристик мережевого трафіку необхідна для побудови його адекват-

ної моделі, що дозволяє сформувати еталонну модель (шаблон) «нормального» трафіку 

і за нею виявляти аномалії трафіку в СВА. При цьому прогнозування мережевого тра-

фіку, яке дозволяє підвищити оперативність виявлення атак, доцільно проводити із ви-

користанням адаптивних фільтрів-апроксиматорів (АФА), побудованих на основі сис-

тем штучного інтелекту (нейронних мереж (НМ), систем з нечіткою логікою) [9]. 

Для усунення недоліків НМ і систем з нечіткою логікою запропоновані гібридні 

мережі, в яких висновки робляться на основі апарату нечіткої логіки, а відповідні фун-

кції належності підлаштовуються із використанням алгоритмів навчання НМ. Такі сис-

теми не тільки використовують апріорну інформацію, але й можуть набувати нових 

знань, а для користувача є логічно прозорими [3, 9, 11-15]. 

У роботі [11] запропоновано методику прогнозування трафіку в ІКМ, яка дозволяє 

підвищити ймовірність визначення вторгнень для СВА за рахунок зниження похибок 

інтелектуальних прогнозуючих моделей самоподібного трафіка. При цьому, у  

роботі [11] досліджується один тип АФА на основі гібридної мережі для прогнозування 

мережевого трафіку. У роботах [3, 9, 12-14] наведено використання гібридних мереж 

для вирішення різних завдань, але відсутні роботи, де виконується дослідження вико-

ристання різних типів гібридних мереж із налаштуванням їх параметрів оптимізацій-

ними методами.  

Таким чином, невирішеною задачею є обґрунтування типу нейро-нечіткого АФА 

для прогнозування самоподібного трафіку ІКМ для виявлення його аномалій в реаль-

ному масштабі часу при використанні в СВА. 

Мета роботи – дослідження гібридних нейро-нечітких мереж для прогнозування 

самоподібного трафіку ІКМ, із налаштуванням їх параметрів за допомогою методів 

глобальної оптимізації, які б дозволяли їх використання в СВА для виявлення мереже-

вих аномалій. 

Викладення основного матеріалу дослідження. Прогнозування на основі гіб-

ридних нейро-нечітких мереж. Гібридна нейро-нечітка мережа – це мережа з чіткими 

сигналами, вагами і активаційною функцією, але з об'єднанням сигналів і ваг з викори-

станням t-норми, t-конорми або деяких інших безперервних операцій. Входи, виходи і 

ваги гібридної мережі – речові числа, що належать відрізку [0,1] [9].  

До гібридних мереж належить Anfis (Adaptive Neuro Fuzzy Inference System) – 

адаптивна мережа нечіткого висновку. Такі мережі дозволяють вхідним сигналам за 

допомогою нечітких перетворень (алгоритмів Сугено-Такагі, Такагі-Сугено-Канга, Ва-

нга-Менделя) та апроксимації зіставити вихідний сигнал.  
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Алгоритм Сугено-Такагі використовує наступну модель нечіткого правила [3, 9]: 

Rr: ЯКЩО x1 це A1r, … І xn це Anr, ТО y=f(X), 

де x1, x2, …, xn – входи мережі; y – вихід мережі; f(X) – деяка чітка функція (наприклад, 

поліном першого порядку); Air – нечіткий терм з функцією належності μr(xi), що засто-

совується для лінгвістичної оцінки змінної xi у правилі r ( mr ,1 , ni ,1 ). 

Мережа Anfis на основі алгоритму Сугено-Такаги є п'ятишаровою штучною НМ 

прямого розповсюдження сигналу. Призначення шарів наступне: перший шар – терми 

вхідних змінних; другий – антецеденти (посилки) нечітких правил; третій – нормаліза-

ція ступенів виконання правил; четвертий шар – укладення правил; п'ятий – агрегуван-

ня результату, отриманого за різними правилами. 

Входи мережі в окремий шар не виділяються. Структуру мережі Anfis на основі 

алгоритму Сугено-Такаги представлено на рис. 1. 

 
Рисунок 1 - Структура адаптивної мережі нечіткого висновку 

на основі алгоритму Сугено-Такагі 

 

Шар 1. Кожен вузол першого шару представляє один терм з функцією належнос-

ті. Входи мережі x1, x2, …, xn з'єднані тільки зі своїми термами. Кількість вузлів цього 

шару дорівнює сумі потужностей терм-множин вхідних змінних. Виходом вузла є сту-

пінь належності значення вхідної змінної відповідного нечіткого терму: 
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де a, b і c – параметри функції належності, які налаштовуються. 

Шар 2. Кількість вузлів цього шару дорівнює m. Кожен вузол шару відповідає од-

ному нечіткому правилу. Вузол другого шару з'єднаний з тими вузлами першого шару, 

які формують антецеденти відповідного правила. Отже, кожен вузол цього шару може 

приймати від 1 до n вхідних сигналів. Виходом вузла τr ( mr ,1 ) є ступінь виконання 

правила, яка розраховується як добуток вхідних сигналів.  

Шар 3. Кількість вузлів цього шару також дорівнює m. Кожен вузол розраховує 

відносну ступінь виконання нечіткого правила: 






mj

j

r
r

,1

*




 .         (2) 

Шар 4. Кількість вузлів цього шару також дорівнює m. Кожен вузол з'єднаний з 

одним вузлом третього шару, а також із усіма входами мережі (на рис. 1 зв'язки зі вхо-

дами не показані). Вузол четвертого шару розраховує внесок одного нечіткого правила 

у вихід мережі: 

)...( ,1,1,0

*

nrnrrrr xbxbby  ,       (3) 

де bq,r – коефіцієнти у висновку r-правила ( mr ,1 , nq ,0 ). 

Шар 5. Єдиний вузол цього шару підсумовує вклади усіх правил: 

y = y1 + … + yr + … + ym.       (4) 

Типові процедури навчання НМ можуть бути застосовані для налаштування ме-

режі Anfis на основі алгоритму Сугено-Такагі, оскільки в ній використовуються тільки 

функції, які диференціюються. Зазвичай застосовується комбінація градієнтного спуску 

у вигляді алгоритму зворотного поширення похибки і методу найменших квадратів. 

Алгоритм зворотного поширення похибки налаштовує параметри антецедентів правил, 

тобто функцій належності. Метод найменших квадратів оцінює коефіцієнти висновків 

правил, оскільки вони лінійно пов'язані із виходом мережі.  

Кожна ітерація процедури налаштування виконується у два етапи. На першому 

етапі на входи подається навчальна вибірка й по розбіжності між бажаною і дійсною 

поведінкою мережі ітераційним методом найменших квадратів знаходяться оптимальні 

параметри вузлів шару 4. На другому етапі залишкова розбіжність передається з виходу 

мережі на входи і методом зворотного поширення похибки модифікуються параметри 

вузлів шару 1. При цьому знайдені на першому етапі коефіцієнти висновків правил не 

змінюються. Ітераційна процедура налаштування триває доки розбіжність перевищує 

заздалегідь встановлене значення. Для налаштування функцій належності поряд з ме-

тодом зворотного поширення похибки можуть використовуватись й інші алгоритми оп-

тимізації (метод Левенберга-Марквардта та інші). 

Алгоритм Такагі-Сугено-Канга використовує наступну модель нечіткого  

правила [12, 13]: 
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Пi: ЯКЩО x1 це Ai1, І … І xj це Aij І … І xm це Aim ТО 



m

j

jiji xccy
1

0 ,  

де i=1,…m;  j=1,…n; Aij – значення лінгвістичної змінної xj для правила Пi з функцією 

належності Гауса:  
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де xj – входи мережі; aij, bij – параметри функції належності, що налаштовуються. 

Функціональна залежність для отримання вихідної змінної величини після дефа-

зифікації, що здійснюється методом центроїду, має вигляд: 
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  (6) 

Вираз (6) лежить в основі мережі Anfis із застосуванням алгоритму Такагі-

Сугено-Канга, яка включає п'ять шарів (рис. 2). 

 

Рисунок 2 - Структура адаптивної мережі нечіткого висновку на основі 

алгоритму Такагі-Сугено-Канга 
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Шар 1. Складається з елементів, які виконують фазифікацію вхідних чітких змін-

них jx  (j=1,…,n). Елементи цього шару обчислюють значення ступенів належності гау-

сівських функцій належності  jA x
ij

 , з параметрами aij і bij, які підлягають адаптації в 

процесі навчання мережі. 

Шар 2. Число елементів цього шару дорівнює кількості правил в базі. Виконує 

нечітку імплікацію (нечіткий добуток) ступенів належності відповідних правил. 

Шар 3. У цьому шарі розраховується значення функцій вихідного сигналу 


















m

j

jijj xcc
1

0 , які множаться на вагові коефіцієнти, що отримані попереднім шаром. 

При чому параметри сi0 та cij , які визначають функції висновків правил, підлягають 

адаптації в процесі навчання мережі. 

Шар 4. Містить два елементи-суматори. Перший елемент агрегує висновки пра-

вил попереднього шару, другий – проводить допоміжні обчислення для подальшої де-

фазифікації. 

Шар 5. Складається з єдиного нормалізуючого елемента, який виконує дефазифі-

кацію результату. 

В мережі Anfis на основі алгоритму Такагі-Сугено-Канга процес навчання відбу-

вається в два етапи. Спочатку шляхом розв'язання системи лінійних рівнянь розрахо-

вуються параметри сi0 та cij лінійних функцій із висновків правил за умови фіксованих 

значень параметрів aij та bij. На другому етапі визначені параметри cij фіксуються та ро-

зраховуються фактичні вихідні сигнали мережі для всіх прикладів, після чого уточню-

ються нелінійні параметри aij і bij гаусівських функцій належності фазифікатора (на-

приклад, за алгоритмом Уідроу-Хоффа). Далі процес адаптації параметрів запускається 

знову доти, доки настане повторюваність результатів. Цей алгоритм називають гібрид-

ним, його особливість полягає у розподілі етапів процесу навчання. Також дана мережа 

може бути навчена із використанням алгоритму зворотного поширення похибки. 

Мережу Anfis на основі алгоритму Ванга-Менделя можна розглядати як окремий 

випадок попередньої мережі. У мережі Такагі-Сугено-Канга результатом є поліном 





m

j

jiji xcc
1

0 , тоді як у мережі Ванга-Менделя вихідна змінна є константною сi, яку мо-

жна розглядати як поліном нульового порядку.  

Мережа Anfis із застосуванням алгоритму Ванга-Менделя заснована на нечітких 

правилах [14, 15]: 

Di: ЯКЩО x1 це Ai1, І … І xj це Aij, І … І xm це Aim ТО y=Bi/, 

де i=1,…m;  j=1,…n.  

Нечіткий висновок для даної моделі має наступний вигляд: 

   





m

j

jABB xyy
ijii

1

)(          (7) 
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Оскільки акумулювання активізованих висновків правил не проводиться, методом 

дефазифікації є метод середнього центру, а функції належності всіх нечітких множин є 

функціями Гауса, то вихідна змінна визначається наступним чином: 









 



 













 












 














 












 




































 



n

i

m

j ij

ijj

m

j ij

ijj
n

i

i

n

i

m

j ij

ijj

m

j ij

ijj
n

i i

i

y

b

ax

b

ax
c

b

ax

b

ax

d

cy

y

1 1

11

1 1

11

exp

exp

exp

expexpmaxarg

,    (8) 

де ci, di – відповідно, центри та ширина гаусівських функцій, що представляють функції 

належності нечітких множин Bi висновків правил; aij, bij – відповідно центри і ширина 

гаусівських функцій, що є функціями належності нечітких множин Aij предпосилок 

правил. 

На рис. 3 представлена структура мережі Anfis на основі алгоритму Ванга-

Менделя, елементи шарів якої реалізують відповідні компоненти виразу (8). 

 
Рисунок 3 - Структура адаптивної мережі нечіткого висновку на основі 

алгоритму Ванга-Менделя 

 

Шар 1. Складається з елементів, які виконують фазифікацію вхідних чітких змін-

них jx  (j=1,…,n) та обчислюють значення гаусівських функцій належності  jA x
ij

 . 
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Шар 2. Число елементів цього шару дорівнює кількості правил в базі. Здійснює 

агрегування ступенів належності передумов відповідних правил. 

Шар 3. Перший елемент цього шару служить для активізації висновків правил (сi) 

відповідно до значень агрегованих у попередньому шарі ступенів належності переду-

мов правил. Другий елемент проводить допоміжні обчислення для подальшої дефази-

фікації. 

Шар 4. Складається з одного елемента, який виконує дефазифікацію результату. 

Алгоритм навчання мережі Anfis на основі алгоритму Ванга-Менделя відбуваєть-

ся в два етапи. На першому етапі при фіксованих значеннях параметрів першого шару 

(aij і bij) налаштовуються лінійні параметри елементів третього шару сi. Ця процедура 

ітераційно повторюється і вважається завершеною якщо значення функції похибки за 

кожним прикладом навчальної вибірки не перебільшує деякого встановленого порога, 

або оцінка середньої сумарної похибки нечіткої продукційної моделі із урахуванням 

всіх прикладів навчальної вибірки не перебільшує деякого порога, або похибка застабі-

лізувалась на певному значенні. На другому етапі налаштовуються параметри неліній-

ної функції належності в елементах першого шару aij та bij. Це також ітераційна проце-

дура, умови завершення якої аналогічні умовам завершення першого етапу. У разі не-

виконання першої чи другої умов завершення процес ітераційно повторюється, почи-

наючи з коригування сi доки мережа не буде коректно навчена. Також замість вищена-

веденого адаптивного алгоритму, мережа Ванга-Менделя може бути навчена за допо-

могою алгоритму найскорішого спуску з моментами. 

Оскільки задача обґрунтування типу нейро-нечіткого АФА із налаштуванням його 

параметрів є полімодальною, то це вимагає використання методів глобальної оптиміза-

ції, серед яких найбільш ефективними є пошукові методи. У них алгоритм пошуку оп-

тимального рішення пов'язує наступні один за одним рішення )]([)1( jFj ss  , де F – 

алгоритм пошуку, який показує які операції слід зробити на кроці j при рішенні )( js , 

щоб отримати нове рішення )()1( jj ss   . Тут знак переваги   при мінімізації функці-

оналу має сенс: 

)]([)]1([ jCjC ss  .        (9) 

В алгоритмах прямого випадкового пошуку (ПВП) задаються напрямки пошуку і 

визначаються значення функціоналу C  в точках  )( js . Рішення полягає у виборі 

кроку в напрямку зменшення цього функціоналу: 

 })(])([{)()1(   jCjCjj ssss ,     (10) 

де  ,,  – параметри, що визначають сфери прийняття рішення ( ), збору інформації 

( ) та одиничний випадковий напрям ( ). У загальному випадку параметри в (10) мо-

жуть змінюватися (адаптуватися) до процедури пошуку і виду гіперповерхні прийнято-

го функціоналу.  

Розвитком методу ПВП є метод імітації відпалу (МІВ), який відображає поведінку 

розплавленого матеріалу при затвердінні із застосуванням процедури керованого охо-

лодження (відпалу). У процесі відпалу кристалізація розплаву супроводжується глоба-
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льним зменшенням його енергії, однак допускається її зростання на деякий час. Завдяки 

цьому можливий вихід з пасток локальних мінімумів енергії, що виникають при реалі-

зації процесу. В алгоритмах МІВ задаються напрямки пошуку і визначаються значення 

функціоналу C в точках  )( js . Рішення полягає у виборі кроку в напрямку змен-

шення цього функціоналу: 

 })(])([{)()1(   jCjCjj ssss ,     (11) 

де  ,,  – параметри, що визначають сфери прийняття рішення ( ), зміну поточного 

рішення ( ) і зменшення температури ( ). 

Багатокритеріальна оптимізація (БО) заснована на знаходженні рішення, одночас-

но оптимізуючого більш ніж одну функцію. У цьому випадку шукається певний комп-

роміс, в ролі якого виступає рішення, оптимальне в сенсі Парето. При БО, що викорис-

товує генетичні алгоритми (ГА) вибирається не одна хромосома, що представляє собою 

оптимальне рішення в звичайному сенсі, а безліч хромосом, оптимальних в сенсі Паре-

то. Користувач має можливість вибрати оптимальне рішення з цієї безлічі: 

))()(()1( jjkjk sss   ,       (12) 

де 2k  – число розглянутих критеріїв. 

Моделювання процесу прогнозування мережевого трафіку було проведено в 

середовищі Matlab / Simulink за допомогою стандартних та розроблених програм.  

Як експериментальні дані було взято трафік, що передається через мережу Інтер-

нет [17]. Дані являють собою залежність розміру Ethernet кадрів в байтах від часу. Для 

їх нормування по часової осі була проведена процедура агрегації з кроком 5 с. 

Глибина прогнозу була прийнята у 4 такти, а глибина пам'яті за різними входами 

від 1 до 4. 

Як глобальні методи оптимізації застосовувались БО, ПВП і МІВ. Метод БО ви-

користовував ГА для знаходження безлічі оптимальних за Парето рішень. ПВП мав 

адаптивний крок пошуку та повний пошук навколо поточної ітерації, МІВ – обмежену 

область перевідпалу. Кількість ітерацій для ПВП і МІВ (для БО поколінь) обмежувало-

ся на рівні 100, а розмір простору пошуку для ПВП (для БО розмір популяції, для МІВ 

розмір області перевідпалу) – 30. 

Як критерій глобальної оптимізації використовувався критерій незміщенності 

(мінімуму зсуву), який не чутливий до рівня шуму у вхідних даних і при збільшенні за-

вад їх мінімум не зміщується в область простіших моделей [16]:  

][

][][

* nmY

nmYnmY
C

BA

зм







,       (13) 

де ][ nmYA 


 і ][ nmYB 


 – виходи моделей, які навчені на вибірках A і B, відповідно.  

Як критерій параметричної оптимізації використовувався критерій регулярності, 

що обчислюється на перевірочній вибірці [16]: 

][

][][
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nmYnmY
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рег



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

,        (14) 
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де m – глибина пам'яті, n – глибина прогнозу.  

Для побудови АФА використовувалась структура Гамерштейна-Вінера [11]. 

При глобальній оптимізації варіювалися наступні параметри АФА: 

- тип АФА (базисної функції) – Anfis на основі алгоритму Сугено-Такагі, Такагі-

Сугено-Канга та Ванга-Менделя; 

- метод параметричної оптимізації (функція навчання мереж Anfis). 

Результати глобальної оптимізації для знаходження оптимальної структури (типу) 

та параметрів АФА Anfis наведені на рис. 4. 

В результаті моделювання (див. рис. 4) встановлено, що ПВП і БО мають найкра-

щу швидкість збіжності (ПВП виходить в область оптимальних рішень на перших іте-

раціях, БО – на перших поколіннях, МІВ – після 20 ітерацій). Алгоритм МІВ виявив 

найкращу швидкодію (2,3 с на ітерацію при 8,2 с на ітерацію в ПВП і 20,9 с на поколін-

ня в БО). При цьому алгоритм БО виявив найкращу збіжність (значення критерію (13) 

при його використанні склали 0,0121, на відміну від 0,0813 при ПВП і 0,155 при МІВ). 

    
а        б 

 
в 

Рисунок 4 - Результати глобальної оптимізації структури та параметрів АФА 

для прогнозування трафіку за допомогою: а – БО, б – ПВП, в – МІВ 
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Результат прогнозування мережевого трафіку наведено на рис. 5. 

Встановлено, що мінімуму критерію регулярності відповідають АФА Anfis на ос-

нові алгоритму Такагі-Сугено-Канга, яка навчена гібридним алгоритмом. Значення 

критерію параметричної оптимізації (14) склало 0,0457. 

Адекватність отриманих моделей мережевого трафіку експериментальним даним 

була перевірена і підтверджена за непараметричним критерієм знаків з рівнем значу-

щості 0,01. 

 

Рисунок 5 - Результат прогнозування мережевого трафіку 

 

Висновки. Запропоновано для прогнозування самоподібного трафіку в інформа-

ційно-комунікаційних мережах використовувати нейро-нечіткі адаптивні фільтри-

апроксиматори у вигляді мереж Anfis на основі алгоритмів Сугено-Такагі, Такагі-

Сугено-Канга та Ванга-Менделя. Для оптимізації цих фільтрів під реальні процеси ви-

конана ідентифікація їх параметрів за критерієм точності на навчальній і перевірочній 

послідовностях. 

Шляхом моделювання на основі експериментальних даних показана ефективність 

розв’язання задачі прогнозування мережевого трафіка із використанням глобальних ме-

тодів оптимізації та інтелектуальних базисних функцій (адаптивних мереж нечіткого 

висновку). Перевірена та підтверджена адекватність отриманих моделей самоподібного 

трафіку експериментальним даним. 

Подальші дослідження мають бути спрямовані на обґрунтування та дослідження 

інформативності характеристик і моделей мережевого трафіку та ефективності критері-

їв та методів розпізнавання атак. 
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Neural-fuzzy prediction of self-similar traffic of information 

 and communication networks for attack detection systems 

It was established that the current task is to build adequate predictive models of net-

work self-similar traffic, which would allow their use in IDS for detecting network anomalies 

in real time with sufficient efficiency in terms of errors and reliability and increased efficien-

cy. It is proposed to use adaptive filter-approximators in the form of adaptive fuzzy inference 

systems based on the Sugeno-Takagi, Takagi-Sugeno-Kang and Wang-Mendel algorithms for 

predicting self-similar traffic of information and communication networks. Since the problem 

of substantiating the type of neuro-fuzzy AFA with setting its parameters is polymodal, this 

requires the use of global optimization methods. The modeling of the network traffic forecast-

ing process was carried out in the Matlab environment based on experimental data - traffic 

transmitted over the Internet. Multi-criteria optimization, direct random search and simulated 

annealing method were used as global optimization methods. The criterion of non-

displacement (minimum shift) was used as the criterion of global optimization, and the crite-

rion of parametric optimization was the regularity criterion, which was calculated on the test 

sample. As a result of the modeling, it was found that direct random search and multi-criteria 

optimization have the best convergence speed, the simulated annealing method showed the 

best performance, and the multi-criteria optimization algorithm showed the best convergence. 

It was also established that the minimum regularity criterion is met by the Anfis AFA based 

on the Takagi-Sugeno-Kanga algorithm, which is trained by a hybrid algorithm. Adequacy of 

the received traffic models of information and communication networks with experimental 
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data was checked and confirmed by the non-parametric criterion of signs. Further research 

should be aimed at substantiating and investigating the informativeness of the characteristics 

and models of self-similar network traffic and the effectiveness of the criteria and methods for 

recognizing attacks. 

Key words: attack detection, information and communication network, prediction, self-

similar traffic, adaptive fuzzy inference network, global optimization. 
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