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АНАЛІЗ ПРОБЛЕМ КІБЕРБЕЗПЕКИ ПОШТОВИХ СИСТЕМ,  
ЯКІ ФУНКЦІОНУЮТЬ В УМОВАХ НАЯВНОСТІ  

СУЧАСНОГО СПАМ-ТРАФІКА 
 

Анотація. Світова глобалізація та всебічна діджиталізація суспільства створюють умо-
ви для поглиблення електронних комунікацій. У той самий час існуючі комунікаційні тех-
нології уразливі до мережних загроз, однією з яких є поштовий спам. Системне досліджен-
ня небезпек, що може приносити спам-трафік, являє собою дуже актуальну та важливу
проблему, якій присвячена робота авторів. Метою їх дослідження став системний аналіз
кібербезпеки вузлу електронної пошти, який функціонує в умовах наявності активного
спам-трафіка. Спираючись на дані авторитетних міжнародних джерел та результати
власних спостережень, автори роблять висновок про необхідність фільтрації спама, але
через певну невизначеність самого поняття «спам-трафік» та, враховуючи швидкість
еволюції спама та технологій його розповсюдження, проблема точного розпізнавання
спама та його блокування виявляється досить нетривіальною і потребує розробки спе-
ціальних математичних алгоритмів. Ці питання передбачається розглянути в наступ-
них роботах авторів. 
Ключові слова: діджиталізація, електронна пошта, спам, трафік, кібербезпека,  фільтр
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Постановка проблеми. У сучасних умовах глобалізації світових

процесів та всебічної діджиталізації світового суспільства різко зростає

рівень електронних комунікацій. У той самий час разом з підвищенням

рівня комунікаційних здібностей людства збільшується й рівень небез-

пек та загроз, які несуть з собою сучасні комунікаційні технології. Тому

висвітлення таких кібернебезпек та їх класифікація являє собою дуже

важливу і актуальну проблему. 
Метою дослідження авторів статті став аналіз проблем мережної

безпеки, які виникають під час розповсюдження  спам-трафіка за допо-

могою технологій електронної пошти. 
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Аналіз останніх досліджень і публікацій. Взагалі проблема без-

пеки систем електронного листування не нова та досліджується протягом 

більш ніж 20 років. Цим дослідженням присвячені, наприклад,  

роботи [1-6]. У той самий час спам швидко еволюціонує: змінюється його 

зміст та цільова аудиторія, змінюються технології доставки поштової ко-

респонденції тощо. Разом з еволюційними процесами, які супроводжу-

ють спам-трафік, змінюється й характер загроз, які він несе. Ще кілька 

десятирічь тому, коли канали передачі даних були досить вузькі, а трафік 

коштував великих грошей, основні ризики від спама полягали у можли-

вому перевантаженні зовнішніх каналів користувачів паразитним трафі-

ком. Сьогодні через появу нових швидкісних мережних технологій част-

ка таких ризиків зникаюче мала, а на перші позиції виходять інші ризи-

ки, пов’язані зі значною криміналізацією спама та технологій його до-

ставки.  Сьогодні спам – не просто паразитний трафік, це – дуже вигід-

ний та прибутковий бізнес, який має економічну та технічну бази для 

свого розвитку і функціонування. Водночас це, як правило, – криміналь-

ний бізнес, і саме в цьому полягає основний характер загроз та небезпек, 

який він несе користувачам. 
Головна проблема ідентифікації сучасного спама полягає в тому, 

що його дуже важко відрізнити від звичайної чесної електронної корес-

понденції. Спам вдало маскується, застосовуючи різноманітні методи та 

прийоми, включаючи соціальну рекламу, психологію та соціальну інже-

нерію. Тому, для ефективної протидії таким атакам конче необхідні все-

бічні системні дослідження сучасного спама та проблем, до яких він мо-

же призвести. Найбільш детальні дослідження у цьому напрямку наведе-

но, наприклад, у [7] та [8]. Ці джерела являють собою дуже авторитетні 

міжнародні дослідницькі центри. Також слід звернути увагу на актуаль-

ність даних цих джерел, які поновлюються майже щомісячно. 

Аналіз та класифікація сучасного спама. Розглянемо деякі ре-

зультати, опубліковані в матеріалах [7] та [8]. За даними інтелектуальної 

платформи аналізу кіберзагроз Cisco Talos [9], частка спаму у загальному 

світовому поштовому трафіку у 2019 році становила близько 85%  (див. 
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таблицю 1). Також проаналізовано загальний розподіл спаму за країнами

світу [8] (див. таблицю 2). 

Таблиця 1

Динаміка зміни частки спаму у загальному обсязі електронної кореспон-

денції у 2019 р 

Таблиця 2

Рейтинг країн світу за спам-активністю у 2019 році 

 
Окреме місце посідає аналіз такого негативного явища, як спам-

фішинг. Саме цей різновид спама являє собою сьогодні одну з найнебез-

печніших загроз в Інтернеті та формує базу для кримінальної діяльності

– електронного шахрайства, крадіжок, підробки персональних даних то-

що. Такий спам часто застосовує методи соціальної інженерії та різно-

манітні гнучкі психологічні прийоми, через що дуже легко приймається
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довірливими користувачами за реальні вигідні пропозиції, що й стано-

вить одну з головних його загроз. 

Ще один найнебезпечніший засіб використання спаму – розповсю-

дження за його допомогою небезпечних вірусів та мережних хробаків. 

Якщо колись такі «подарунки» були лише неприємністю, то сьогодні по-

дібні технології застосовуються, наприклад, для розсилки вірусів-

шифрувальників даних або вірусів-вимагачів. Атаки таких вірусів здатні 

нанести колосальної шкоди та досить відомі у світі. Так, річний звіт з кі-

бербезпеки Cisco [7] наводить приклади випадків, що сталися у 2017 році. 

Серед них – масштабна атака, спрямована на персональні дані користу-

вачів Gmail [10],  злам енергетичних систем Ірландії [11], розповсюджен-

ня програми-вимагача Jaff великою бот-мережею Necurs [12] тощо. Більш 

детальну класифікацію відомих сьогодні загроз від спама можна знайти у 

вказаних працях [7-9]. 

Проблеми захисту від спаму – технічний аспект. Очевидно, що 

спам – дуже шкідливе явище, з яким потрібно вести безкомпромісну бо-

ротьбу. Але, як вже зазначалося вище, спам-листи, з технічної точки зо-

ру, нічим не відрізняються від звичайних листів, які спамом не являють-

ся. Більш того, саме поняття «спам» немає точного визначення: інфор-

мація, яку хтось буде сприймати як шкідливу та паразитну, для іншого 

може опинитися реально корисною. Тому, виходимо з того, що під «спа-

мом» будемо розуміти, насамперед, такий поштовий трафік, який або 

спроможний навмисно порушувати нормальну роботу інших поштових 

систем (серверів), або може причинити шкоду системам користувачів. 

Розглянемо загальну структуру поштового листа. Будь-який елек-

тронний поштовий лист завжди має технічні заголовки (кладжі), які ав-

томатично формуються проміжними серверами, через які цей лист про-

ходив, та безпосередньо тіло листа, яке містить основну інформацію для 

користувача. У різних за своєю специфікою листах кладжі можуть істотно 

відрізнятися, у той самий час вони та особливо їх набір мають бути несу-

перечливі та повністю відповідати стандартам поштових протоколів. 

Так, наприклад, у найпростішому випадку, лист, який має єдиного від-

правника та адресований єдиному отримувачу, може мати мінімум кла-
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джей, серед яких найчастіше бачимо кладжі <From: >, <To:> та

<Received:>, серед яких немає жодного обов’язкового за стандартами.

Будь-який з цих кладжей може бути легко підроблений спамерами, за-

вдяки чому спам-лист  легітимізується й легко проходить крізь різнома-

нітні спам-пастки та фільтри. 

Розглянемо більш складний випадок, коли йдеться про масові

розсилки. Існує багато легальних розсилок, які мають вільно проходити

крізь фільтри й доходити до отримувачів. Головна технічна особливість

листа, що являє собою елемент масової розсилки, – наявність у складі

кладжів певних розпізнавальних елементів, насамперед, таких, як

PRECEDENCE: Bulk та DKIM- і SPF-записів. Застосування таких засобів за-

хисту репутації – непоганий шлях, але слід розуміти, що вони також ма-

ють уразливості, пов’язані з можливою підробкою, хоча підробка такої

технічної інформації значно складніша за, наприклад, підробку даних

про відправника або отримувача листа. Нижче наведені зразки повних

заголовків листів, один з яких – простий лист: 
Received:������������������������������������������������

��������������������������������������������������������������
������

Message-ID:���������������������������������������
Reply-To:���������������������������������
From:���������������������������������
To:�������������������������������������
Subject:���������������������������
Date:��������������������������������
Organization: �����������������
MIME-Version: ����
Content-Type: �����������������������������
Content-Transfer-Encoding:������
X-Priority:��
X-MSMail-Priority:��������
X-Mailer:������������������������������������������
X-MimeOLE:������������������������������������������������

а інший – елемент масової розсилки (Subscribe.ru): 
Return-Path:���������������������������
X-Envelope-To:���������������
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X-Spam-Status:���������������������������
����������������������������������������������������
��������������������������

X-Spam-Level:�Received:�����������������������
��������������������������������������������������������������
�����������������������������������
���������������������������������������������������

Received:���������������������������
Return-Path:�������������������������
Precedenсе:������
DKIM-Signature:���������������������������������������

����������������������������������������������
��������������������������������������������������������
�����������������������������������������������������������
���������������������������������������������������������������
�����������������������������������
��������������������������������������������������������������
������
��������������������������������������������������������������
�����������������������������������������

List-Id:�����������������������������
List-Help:���������������������������������������������
List-Subscribe:����������������������������������������
List-Unsubscribe:������������������������������������������
List-Archive:���������������������������������������������
List-Owner:������������������������������������������
List-Post:����
Message-Id:�

��������������������������������������������������������
Date:���������������������������������
From:����������������������������������

���������������������������
To:��������������������������������������������������

���������
X-Mailru-Msgtype:���������������
Subject:�������

����������������������������������������������������������
��������������������������������������������������

MIME-Version:�����
Content-Type:�������������������������������������

������������������������������
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Найбільш ефективними, з точки зору досягнутого ефекту блоку-

вання, можуть бути «чорні» та «сірі» списки, коли спамери блокуються за

IP-адресою сервера-відправника спама. Сьогодні фільтри за «чорними»

та «сірими» списками присутні майже на всіх відомих серверних платфо-

рмах, але такі фільтри мають великий негативний побічний ефект – вони

неінтелектуальні самі по собі, тому не спроможні приймати рішення і

просто виконують свої фільтруючі завдання, незалежно від можливої

зміни обставин. Істотно кращим рішенням у цьому разі виглядає фільт-

рація спаму за RBL/DNSBL-списками. Головні переваги цих сервісів – в їх

динамічності. Сьогодні саме цей метод фільтрації дає, за різними джере-

лами, відсіч від 60% до 80% жорсткого спаму, але, враховуючи величезні

загальні обсяги глобального спаму, навіть ті 20%-40% «поганої» пошти,

які залишаються активні після RBL/DNSBL-фільтрації, являють собою

дуже серйозну загрозу. Крім того, нині для розсилки спама звичайно за-

стосовуються величезні мережні спам-боти, проти яких навіть динаміка

RBL/DNSBL-систем виявляється не досить ефективною. 

Таким чином, можна зробити висновок про те, що суто технічни-

ми засобами поштових технологій організувати ефективну відсіч спам-

трафіка сьогодні неможливо. Водночас для розв’язання цієї проблеми іс-

нують додаткові можливості, пов’язані з розробкою інтелектуальних сис-

тем фільтрації, які базуються на аналізі не стільки технічної інформації

поштових відправлень, скільки їх змісту. Іншими словами, йдеться про

розробку автоматичних читачів пошти, які отримують доступ до тіла ко-

жного листа, що проходить крізь поштову систему, та за власними інте-

лектуальними алгоритмами самостійно приймають рішення, чи вважати

той чи інший лист за спам-відправлення. Цей підхід є дуже перспектив-

ний і нині активно розвивається, але його теж неможна вважати безпро-

блемним. Одна з проблем цього підходу криється в самій його суті – не-

обхідності відкрити доступ до чужої кореспонденції, нехай і не людині, а

програмі-обробнику. Ця проблема виходить за рамки технічної та ле-

жить у суто юридичній площині. Залишаються також і проблемі техніч-

ного характеру. Вони, головним чином, пов’язані з великим різноманіт-

тям вмісту поштових відправлень та їх постійною зміною. Саме ці при-
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чини призводять до необхідності постійно шукати нові автоматичні ал-

горитми для інтелектуального блокування сучасного спам-трафіка. Ав-

тори активно працюють у цьому напрямку, але детальний розгляд цих 

питань виходить за рамки нашої статті. 

Наведені вище дані свідчать про те, що боротьба зі спамом – дуже 

гнучкий та складний процес, ефективність якого може бути високою ли-

ше тоді, коли заходи щодо блокування шкідливого трафіка мають всебіч-

ний, сумісний, комплексний характер. Також слід звернути увагу на ще 

один аспект сучасної спам-діяльності – її високу економічну привабли-

вість. Масові спам-розсилки – один з найдешевших шляхів рекламної, 

маркетингової діяльності. У сукупності з можливою кримінальною інтег-

рацією такий бізнес може давати гігантські надприбутки. Тому до про-

блеми комплексної боротьби зі спам-трафіком слід обов’язково, крім 

технічних засобів, додавати економічні. Негативні наслідки від спаму 

можна подолати лише тоді, коли сама спам-діяльність перестане бути 

ефективним засобом заробітку, тому необхідно шукати шляхи щодо 

зниження її прибутковості, в ідеалі – до повного зникнення. 

Дослідження спам-активності на лабораторній системі. Спи-

раючись на дані джерел [7-9], автори досліджували загрози від спама на 

діючій досить великій поштовій системі mail.lanservice.net, яка працює 

на базі підприємства «DC LANSERVICE». Ця поштова система обслуговує 

кілька досить великих корпоративних клієнтів. Сервери системи розта-

шовані у найкрупнішому датацентрі міста Варшава (Польща). Поштова 

система обслуговує 12 поштових доменів, деякі з яких функціонують 

більш ніж 20 років. Поштовий трафік був проаналізований на підставі 

даних серверних log-файлів, де збиралася детальна статистика загальних 

запитів до системи за різними поштовими протоколами, статистика за-

питів, які були відхилені та кваліфіковані як спам тощо. Таку статистику 

було проаналізовано за різні періоди та роки з 2016 по 2020 та порівняно 

з аналогічною статистикою [9] з деталізацією за годину, добу, тиждень, 

місяць, рік. 
На рисунку 1 наведені зразки з витягів статистики роботи пошто-

вого серверу mail.lanserver.net за поточний місяць. 
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Рисунок 1 – Витяг з журналу роботи поштової системи  

mail.lanservice.net за 30 днів 
 

Ми бачимо, що загальний трафік досить рівномірно розподілений

за днями тижня. Він має піки, які приходяться на денні (робочі) часи та

спадає увечері та вночі. Також можна помітити загальне зменшення тра-

фіка у вихідні дні. На графіку праворуч маємо аналогічний розподіл

спам-трафіка за цей самий період. Спам також розподіляється в цілому

досить рівномірно упродовж місяця, але неважко побачити, що в нічні

години та у вихідні дні він не тільки не спадає до нуля, а, навпаки, скла-

дає головну частку поштового трафіка. Подальше вивчення log-файлів

сервера, які ми не наводимо тут зараз лише через їх громіздкість, дозво-

ляє провести детальний аналіз різноманітних небезпек, що загрожують

поштовій системі та її користувачам, коли вона знаходиться під постій-

ними спам-атаками. Звернемо увагу на те, що загальна кількість запитів

до сервера досить значна і становить від кількох одиниць до кількох де-

сятків запитів на секунду. У той самий час, у середньому лише раз на кі-

лька хвилин ми маємо повідомлення, яке проходить усі види серверного

спам-контролю та опиняється у поштовій скриньці користувача. Таким

чином, бачимо, що більша частка серверного часу та апаратних ресурсів

вимушено витрачається не на корисну працю з доставки необхідної ко-

респонденції, а на відбивання різноманітних спам-атак, які сьогодні ду-

же поширені. 

Підтвердимо свої висновки даними з відомого Інтернет-

порталу [13]. Отримані нами графіки роботи лабораторної системи

mail.lanservice.net (див. рис. 1) дуже схожі за своєю структурою, якісними

та кількісними характеристиками, наведеними у [13]. 
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��������2 –Зразок статистичних спостережень за поштовим трафіком за 

допомогою системи SpamCop [13] 
 

Схожість результатів наших спостережень з результатами, що фік-

суються у глобальній мережі, дають змогу констатувати, що наша лабо-

раторна система відповідає всім умовам релевантності для подальшого 

пошуку шляхів блокування кібернебезпечного спам-трафіка, розробки 

нових алгоритмів та методів фільтрації сучасного спама, які будуть роз-

глянуті в наступних роботах авторів. 

Висновки. Автори статті виконали системне дослідження ризиків 

та небезпек, які супроводжують роботу поштової системи в умовах наяв-

ності активного спам-трафіка. Детально проаналізовані види кіберзагроз 

та можливі шляхи їх усунення. На підставі виконаних досліджень підго-

тована лабораторна система, яка може бути використана для пошуку но-

вих методів фільтрації, математичного моделювання та розробки алго-

ритмів лінгвістичного розпізнавання поштового спама. Авторами дове-

дена релевантність цієї системи для подібних досліджень. Завдяки наяв-

ності такої лабораторної системи авторам удалося провести всі необхідні 

експерименти та виміри на базі власного поштового трафіка, який міс-

тив у собі найсучасніший та різноманітний спам. Результати, отримані 

авторами, добре корелюють з даними інших відомих аналітичних дослі-

джень, які проводилися раніше, та мають значні перспективи для пода-

льшого творчого розвитку. 
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Анализ проблем кибербезопасности почтовых систем, функционирующих в условиях 
присутствия современного спам-трафика 

На основе данных авторитетных международных источников выполнен детальный
системный анализ современного почтового спам-трафика и связанных с ним киберугроз.
Рассмотрены различные аспекты возможного противодействия такому трафику: тех-
нические, экономические, юридические и т.д. Создана собственная лабораторная систе-
ма для дальнейших исследований, доказана ее релевантность в отношении общей
структуры и содержания глобального международного спам-трафика. 
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The analysis of the cybersecurity problems of mail systems operating in the presence of 
modern spam traffic 

The last researches and publications analysis. The world globalization and comprehensive 
digitalization of society create conditions for further increase of interest in the electronic com-
munications problems. Cyber threats from spam traffic, which is reaching a truly huge scale 
today, are one of such problems. It has been considered by various scientists for more than 20 
years and still remains relevant due to the rapid evolutionary spam changes in the global 
information space and the significant criminalization of spam sending technologies. The prob-
lems of spam threats have different aspects: technical, economic, legal, etc. so they should be 
investigated in a comprehensive way. Equally comprehensive should be measures to reduce the 
negative impact of spam on human activity. 

The aim of the research. The purpose of the authors' research is to provide the detailed 
system analysis of cyber security issues that threaten the modern mail system operating under 
continuous spam attacks. 

The main research material. Based on the authoritative data of the world analytical cen-
ters, the authors analyzed the general structure and features of modern spam traffic. Various 
aspects of spam counteracting are considered and the ways of prospective research are targeted. 
The own laboratory mail system has been created and its relevance to the global spam traffic has 
been proven. Using this system, the proper experiments with spam on our own mail traffic were 
performed and the necessary measurements were made. The obtained results correlate well with 
other known research centers data. The proposed system is planned to be used for further 
research in the field of mathematical modeling and development of algorithms for spam 
linguistic recognition and its blocking according to these algorithms. 

Conclusions. By this article the authors start the work series aimed at comprehensive 
research into modern spam and cyber threats that accompanies its sending. The authors are 
actively seeking further effective methods and algorithms for spam risk reducing. 
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