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ТЕХНОЛОГІЯ СТВОРЕННЯ ЦИФРОВИХ ДВІЙНИКІВ  

НА ОСНОВІ РЕСУРСІВ ХМАРНОЇ ОБЧИСЛЮВАЛЬНОЇ ПЛАТФОРМИ 

 

Анотація. В результаті роботи було розроблено технологію створення цифрових двійників, 

а також створено прототип цифрового двійника на основі ресурсів хмарної обчислювальної 

платформи Microsoft Azure. Також було розроблено клієнтську програму для роботи з циф-

ровим двійником. У ході розробки було вирішено такі завдання: проведено огляд наукової лі-

тератури та існуючих рішень Інтернету речей для створення цифрових двійників; вивчено 

технології, що надаються хмарними обчислювальними платформами для створення цифро-

вих двійників; спроектовано та розроблено прототип цифрового двійника на основі хмарних 

обчислювальних ресурсів обчислювальної платформи Microsoft Azure; здійснено тестування 

розробленого прототипу. 

Ключові слова: microsoft azure, тестування, прототип, цифровий двійник, хмарна обчислю-

вальна платформа, api, скбд microsoft sql server, sql-скрипт, yaml-файл, c#, http rest клієнт. 

 

Концепцію Інтернету речей (IoT) сформульовано досить давно, проте активне напов-

нення концепції технологічним змістом та впровадження практичних рішень для її реалізації 

відбувається саме в останні роки. Дана концепція є обчислювальною мережею фізичних пре-

дметів, оснащених вбудованими технологіями для взаємодії один з одним або із зовнішнім 

середовищем [1]. Загальний світовий обсяг капіталовкладень у IoT у 2018 році становив 646 

мільярдів доларів США. Прогноз щодо капіталовкладень у ці технології на 2022 рік – 745 

мільярдів доларів США, на 2024 – понад 1 трильйон доларів [2]. 

Розвиток розподіленої мережної інфраструктури в автоматизованих системах управ-

ління технологічним процесом призвело до появи Промислового Інтернету речей (Industrial 

Internet of Things – IIoT) – концепції взаємозв'язку датчиків, приладів та інших пристроїв, 

об'єднаних у мережу з промисловими програмами комп'ютерів, включаючи, крім іншого, 

управління виробництвом та енергоспоживанням. Такий зв'язок дозволяє збирати дані при-

строїв та аналізувати їх, що потенційно сприяє підвищенню продуктивності праці та ефекти-

вності виробництва, а також іншим економічних переваг [3]. Однією з переваг впровадження 

цього підходу є можливість створення цифрового двійника (Digital Twin) системи, що розро-

бляється. 

Цифровий двійник – це ієрархічна система математичних моделей, обчислювальних 

методів та програмного забезпечення, що забезпечує синхронізацію між станом реально іс-

нуючого процесу або системи та супутньою віртуальною копією [4, 5]. 

Завдяки розвитку хмарних технологій, з'явилася можливість створити інфраструктуру 

зберігання даних, здатну підтримувати Інтернет речей. Публічні хмарні платформи надають 
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безліч рішень для цифрового перетворення бізнесу. Гнучкість та автоматизованість отрима-

ного середовища досягається за рахунок використання прикладних програмних інтерфейсів 

(API). Це дозволяє різним пристроям та системам взаємодіяти між собою, навіть якщо вони 

працюють на основі різних стандартів та протоколів [6]. 

Застосування хмарних технологій може спростити обробку надвеликих масивів даних, 

що генеруються пристроями Інтернету речей. Цей факт переконує необхідність вивчення ін-

струментів хмарних платформ для розробки додатків, що обробляють дані з пристроїв IoT. 

Одними з можливих рішень у цій галузі є хмарні платформи Microsoft Azure [7] та Amazon 

Web Services [8]. 

Ключовою перевагою даних платформ є широкий набір інструментів, зокрема для 

створення рішень Інтернету речей та цифрових двійників. 

Метою роботи є розробка технології створення цифрових двійників, а також реалізація 

та тестування прототипу цифрового двійника на основі ресурсів хмарної обчислювальної 

платформи. 

Як джерело даних було прийнято рішення використати проект Low Carbon  

Project [9], що забезпечує функціонування системи смс-повідомлення клієнтів про поточну 

динамічну тарифну вартість електроенергії. У рамках реалізації проекту будинки-учасники 

були розбиті на дві тарифні групи. Перша група користувалася стандартними тарифами спо-

живання електроенергії. Споживачам другої групи відправлялися сигнали про високу ціну 

енергоспоживання зниження навантаження на локальні розподільні мережі протягом 

періодів високої завантаженості. Вибраний набір даних є показниками енергоспоживання 

для вибірки з 5567 лондонських будинків, оснащених датчиками споживання енергії. Читан-

ня даних проводилося з півгодинними інтервалами. Набір даних містить споживання енергії, 

у кВт/год (за півгодини), унікальний ідентифікатор домогосподарства, дату та час, а також 

тарифну групу. Можна виділити кілька завдань, що утворюються під час аналізу цих даних: 

− сегментація денного споживання енергії; 

− розбивка кривого електричного навантаження; 

− прогнозування споживання електроенергії будинками; 

− дослідження відмінностей наслідків використання електричної та акумуляторної си-

стем опалення; 

− прогнозування споживання електроенергії у масштабі міста. 

Для розробки цифрового двійника було використано частину вищеописаного набору 

даних [10], що є файлом формату CSV, схема якого описана в таблиці 1. Таблиця містить на-

ступні поля: LCLid – унікальний ідентифікатор квартири; stdorToU – тарифний план кварти-

ри; DateTime – час чергового збору даних з IoT-пристрою; KWH/hh - показання IoT-

пристрою, що відображають кількість спожитих кіловат електроенергії за 30 хвилин; Acorn – 

поточна категорія квартири за шкалою Acorn та Acorn_grouped – статус поточного енерго-

споживання за шкалою Acorn. 
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Таблиця 1 

Схема вихідного набору даних 

 

 

На підставі аналізу існуючих технологій створення цифрових двійників на базі хмар-

них обчислювальних систем було зроблено висновок, що обидві розглянуті системи знахо-

дяться в попередній стадії, тому вибір системи, що використовується, заснований на обсязі 

наданих можливостей, кількості супутніх хмарних інструментів і рішень, наявності обме-

жень використання. При порівнянні даних найкращими результатами володіє Azure Digital 

Twins від Microsoft.  

На основі аналізу Azure Digital Twins було визначено що функції первинної обробки 

телеметрії будуть написані мовою програмування JavaScript. Доставка повідомлень, що 

містять показання пристроїв, та клієнтська програма реалізовані з використанням програмної 

платформи .Net Framework. 

Система, що проектуєвалась, у найзагальнішому вигляді складається з бази даних, що 

зберігає загальну статистику енергоспоживання, служби Інтернету речей Digital Twins хмар-

ної платформи Microsoft Azure, що працює за принципом Platform as a Service (PaaS), оброб-

ника телеметрії пристроїв – програми, що відповідає за збір, відправку та обробку телеметрії, 

а також клієнтського Web-додатка для керування цифровим двійником, що здійснює HTTP 

REST запити до API створеного екземпляра Digital Twins. Діаграма потоків даних проекто-

ваної системи представлена на рисунку 1. 

 

Рисунок 1 - Діаграма потоків даних проектованого цифрового двійника 
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Додаток, що реалізує відправлення та обробку телеметрії, виконує обробку даних, от-

риманих із генератора, а також їх передачу на сервер. Воно складається з декількох компо-

нентів: модуль створення просторового інтелектуального графа, функція обробки телеметрії, 

що виконує логіку користувача для даних, які надходять з пристроїв та обробника даних із 

сервера для визначення статусу приміщення з метою перевірки перевищення рекомендова-

них показників енергоспоживання для подальшого відправлення повідомлень користувачам. 

Клієнтська програма складається з модуля реєстрації та аутентифікації, а також генератора 

HTTP REST запитів до API Digital Twins. Генератор телеметрії включає базу даних «Загальне 

споживання енергії». Діаграму компонентів всієї системи можна побачити на рисунку 2. 

 

Рисунок 2 – Діаграма компонентів цифрового двійника 

 

Як показники сенсорів використовувались дані проекту Low Carbon Project, що є фай-

лом формату CSV, що містить 1 мільйон рядків. В результаті імпортування CSV-файлу та 

створення додаткових таблиць було отримано SQL-файл з усією базою. 

На на рисунку 3 представлена діаграма діяльності, яка покроково відображає виконан-

ня взаємодії з API Digital Twins для отримання інформації про поточне енергоспоживання. 

На першому кроці користувач здійснює вхід в систему за допомогою модуля реєстрації 

та аутентифікації, попередньо отримавши токен авторизації за допомогою налаштованого 

для роботи з екземпляром Digital Twins клієнта Postman API. На цьому кроці модуль 

реєстрації та аутентифікації звертається до таблиці Registration для перевірки правильності 

даних, введених користувачем. Після цього користувач за допомогою графічного інтерфейсу 

клієнтської програми ініціює генерацію REST-запиту до API Azure Digital Twins, використо-

вуючи відповідний елемент управління. 

Генератор REST-запитів звертається до таблиці Spaces для отримання ідентифікатора 

приміщення, де потрібно визначити поточне значення енергоспоживання. Далі відбувається 

виконання згенерованого запиту. Після цього API Digital Twins повертає клієнтському до-
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датку результат виконання запиту у вигляді JSON відповіді, з якого витягується потрібна ін-

формація шляхом десеріалізації та виводиться користувачеві. 

 

Рисунок 3 - Діаграма діяльності системи надання користувачу інформації  

про поточне енергоспоживання 

 

Підготовка просторового інтелектуального графа здійснюється за допомогою файлу 

конфігурації формату YAML, що містить елементну структуру графа згідно з обраною онто-

логією. 

Для системи, що розробляється, була обрана стандартна онтологія BACnet, що містить 

всі основні типи даних, необхідні в системі. 

Фрагмент YAML-файлу конфігурації ієрархії графа представлений у лістингу 1. 

Лістинг 1. Фрагмент YAML-файлу конфігурації ієрархії графа 
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Структура YAML-файлу включає декілька наступних обов'язкових розділів: 

− Resources – даний вузол створює ресурс Центру Інтернету для взаємодії з при-

строями. Центр Інтернету речей у кореневому вузлі графа може взаємодіяти з усіма при-

строями та датчиками у графі. 

− Spaces – в об'єктній моделі Digital Twins цей вузол представляє фізичні розташуван-

ня. Кожен простір має тип (Type) та ім'я (Name). 

− Devices – це розділ, що представляє пристрої, що керують рядом датчиків. 

− Sensors – даний розділ описує використовувані датчики. 

− Matchers – це розділ, що описує співставники – набори конкретних умов, які потрібно 

відстежувати у даних пристроїв чи датчиках. Порівняльник відстежуватиме датчик типу 

dataTypeValue. 

Для підготовки співставника, який відстежуватиме один із цих датчиків, його значення 

dataTypeValue повинно відповідати dataType цього датчика. 

− UserDefinedFunctions – це вузол, що описує функції первинної обробки телеметрії 

Вони виконують логіку користувача для даних, що надходять з просторів і пристроїв, коли 

виконуються умови, зазначені співставниками. 

Відповідно до розробленої схеми, була реалізована база даних для зберігання даних 

лічильників, а також інформації про користувачах.  

На на рисунку 4 продемонстровано журналування повідомлень, що надсилаються до 

центру Інтернету речей. Кожен запис журналу містить ідентифікатор сенсора та його поточні 

показання, дату надсилання повідомлення, а також унікальний ідентифікатор запиту до Ін-

тернет-центру речей. 

Згідно з функціональними вимогами, система повинна сповіщати користувачів про не-

ефективне енергоспоживання при виконанні заздалегідь визначених умов. З аналізу викори-

стовуваного набору даних було прийнято рішення встановити граничне значення ефектив-

ності енергоспоживання лише на рівні 2 кВт/чч. При перевищенні даного значення поточни-

ми показниками енергоспоживання відбувається реєстрація події про неефективність енерго-
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споживання у поточному приміщенні з подальшим надсиланням до Центру подій Azure. У 

попередньо налаштованому Центрі подій Azure відбувається обробка подій, яка полягає у 

надсиланні email-повідомлень власникам приміщень та адміністратору системи за допомо-

гою вбудованого Gmail клієнта. Приклад таких повідомлень представлено на  

рисунку 5. 

 

Рисунок 4 - Журналування відправлених до центру Інтернету речей повідомлень 

 

 

Рисунок 5 - Приклад оповіщення користувача 

 

Тестування системи було проведено в декілька етапів: тестування працездатності сис-

теми на основі модульного тесту, що перевіряє статуси відповідей до здійснюваних до прос-

торового графа API-запитів, порівняльне тестування з метою визначення правильності обро-

бки телеметрії датчиків, а також тестування API управління системою, тобто правильності 

результатів виконання API-запитів, що виконуються системою. 

Для перевірки працездатності системи було написано модульний тест, що перевіряє 

правильність роботи компонента, що відповідає за створення просторового інтелектуального 

графа на основі YAMLфайлу, що містить ієрархічну структуру фізичної, що моделюється 

системи. Тест перевіряє статуси відповідей сервера до систем API-запитів, що здійснюються, 

а також обробку виняткових ситуацій. 

Для перевірки правильності наданих системою поточних та добових показників було 

проведено порівняння наборів даних, отриманих безпосередньо з таблиці, що містить усі по-

казання датчиків та даних, наданих користувачеві системи на запит, тобто отримані після 

обробки системою. Також було обчислено середні значення енергоспоживання за добу, та 

здійснено їх порівняння з даними добового споживання, наданими системою для відповідних 
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приміщень. Результат порівняльного тестування з метою визначення правильності обробки 

телеметрії датчиків наведено у таблиці 2. 

Таблиця 2  

Результат порівняння даних 

Тестовий випадок 
Вхідні 

данні 

Очікуваний 

результат 

Отриманий 

результат 

Тест  

пройдений? 

Отримати поточне значення  

сенсора «MAC000003» 
- 0,452 0,452 Так 

Отримати показник середнього 

енергоспоживання 

у приміщенні «MAC000012»  

за добу 

 0,335 0,335 Так 

Для перевірки правильності результатів виконання API-запитів був використаний REST 

клієнт Postman API [11], попередньо налаштований для роботи з програмою Azure Active 

Directory, що надає неявний потік дозволів OAuth 2.0. POST клієнт використовувався для ви-

конання HTTP-запитів, що містять токени до API управління екземпляра Digital Twins, а та-

кож для складання складових запитів POST в API керування. Результат тестування API ке-

рування за допомогою Postman API наведено у додатку. 

Висновки. В результаті було розроблено технологію створення цифрових двійників, а 

також створено прототип цифрового двійника на основі ресурсів хмарної обчислювальної 

платформи Microsoft Azure. 

Також було розроблено клієнтську програму для роботи з цифровим двійником. Спро-

ектовано та розроблено прототип цифрового двійника на основі хмарних обчислювальних 

ресурсів обчислювальної платформи Microsoft Azure. Проведено тестування розробленого 

прототипу.  
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Technology of creating digital double based on cloud computing platform resources 

As a result of the work, the technology for creating digital doubles was developed, as well as 

a digital double prototype was created based on the resources of the Microsoft Azure cloud compu-

ting platform. A client program for working with a digital double was also developed. In the course 

of development, the following tasks were solved: − a review of scientific literature and existing In-

ternet of Things solutions for creating digital duplicates was conducted; − technologies provided by 

cloud computing platforms for creating digital duplicates were studied; - designed and developed a 

digital double prototype based on the cloud computing resources of the Microsoft Azure computing 

platform; - testing of the developed prototype was carried out. 

Keywords: microsoft azure, testing, prototype, digital double, cloud computing platform, api, 

microsoft sql server database, sql-script, yaml-file, c#, http rest client. 
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